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1. Vorlaufige Anmerkungen

1.1. Diese Risikobroschire bietet Kundinnen und Kun-

1.2.

1.3.

1.4.

den (Kunde, Sie oder Ihr) einen Uberblick tber die
Risiken im Zusammenhang mit Crypto Assets und
den damit verbundenen Dienstleistungen, ein-
schliesslich finanzieller und nicht-finanzieller Risi-
ken (Broschiire).

Sofern nicht anders angegeben, gilt diese Broschire
far die Geschéaftsbeziehung, die Sie mit einer Grup-
pengesellschaft der Bitcoin Suisse Gruppe unterhal-
ten, einschliesslich Bitcoin Suisse AG und Bitcoin
Suisse (Europe) AG (zusammen BTCS), wobei eine
«Gruppengesellschaft» BTCS kontrolliert, von BTCS
kontrolliert wird oder unter gemeinsamer Kontrolle
mit BTCS steht (zusammen Gruppengesellschaf-
ten).

Die Broschire erganzt und bildet einen integralen
Bestandteil der Geschaftsbeziehung und muss in
Verbindung mit den entsprechenden Allgemeinen
Geschéftsbedingungen (AGB) und allen anderen be-
sonderen Vereinbarungen zwischen lhnen und
BTCS gelesen werden, soweit anwendbar. Sofern
hierin nicht anders definiert oder aus dem Kontext
nicht anders ersichtlich, haben alle Begriffe, die mit
einem Grossbuchstaben beginnen, die gleiche Be-
deutung wie in den entsprechenden AGB.

BTCS behalt sich das Recht vor, diese Broschire je-
derzeit anzupassen und zu andern und lhnen solche
Anderungen gemaiss den jeweils geltenden ein-
schlagigen AGB mitzuteilen. Die aktuelle Version
dieser Broschire ist auf www.bitcoinsuisse.com/le-
gal (Webseite) verfugbar.
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1.5.

1.6.

2.2.

Wenn Sie die Informationen in dieser Broschire
nicht verstehen, holen Sie bitte vor einer Investition
oder Transaktion in Crypto Assets fachlichen Rat
ein. BTCS ist nicht verpflichtet, Sie Gber das Eintre-
ten oder das mogliche Eintreten eines der hierin be-
schriebenen Risiken oder anderer Risiken im Zu-
sammenhang mit Crypto Assets zu informieren.

Mit Aufnahme der Geschéaftsbeziehung erkennen
Sie die in dieser Broschire (Ziffer 5-9) beschriebe-
nen Risiken an und akzeptieren diese. Sie verste-
hen, dass die Verwirklichung solcher Risiken zu ei-
nem vollstdndigen Verlust der Investition und mog-
licherweise zu zusatzlichen Verlusten fihren kann,
die den urspriinglichen Investitionsbetrag Uber-
schreiten — abhéngig von der Art des Crypto Assets
sowie den Besonderheiten der Investitionstatigkeit
und des Risikos.

Umfang der Risiken

. Sie erkennen an und erklaren sich damit einverstan-

den, dass die Broschire weder alle verfligbaren Ri-
siken im Zusammenhang mit Crypto Assets abde-
cken noch eine erschépfende Darstellung aller Risi-
ken bieten kann, die diese moglicherweise mit sich
bringen. Sofern verfligbar, wird empfohlen, sich
auch auf die Informationsdokumente zu verlassen,
die von Emittenten, Handlern, Finanzdienstleistern,
Handelspartnern und anderen Personen bereitge-
stellt werden, die am Angebot, Vertrieb, Handel
und anderen Transaktionen im Zusammenhang mit
Crypto Assets beteiligt sind. Solche Informationsdo-
kumente, einschliesslich, aber nicht beschrankt auf,
Prospekte, Informationsblatter, White Papers,
Factsheets und andere Informationsblatter, enthal-
ten detaillierte Informationen Gber die Risiken und
Kosten, die mit einem bestimmten Crypto Asset
oder einer Klasse von Crypto Assets verbunden
sind.

Diese Broschire bericksichtigt nicht lhre individu-
ellen finanziellen, rechtlichen und steuerlichen Risi-
ken. Fir eine umfassende persoénliche Beratung zu
Ihrer finanziellen Situation wenden Sie sich bitte bei
Bedarf an einen Anlageberater, Steuer- oder
Rechtsexperten.

Weitere Informationen und Hinweise

Die Broschiire «Risiken beim Handel mit Finanzin-
strumenten» der Schweizerischen Bankiervereini-
gung (SBVg) sowie die Broschiire «Risiken im
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3.2

4.2.

4.3.

Effektenhandel» des Liechtensteinischen Banken-
verbands kénnen zusatzliche Informationen zu
Crypto Assets enthalten.

Kunden wird empfohlen, regelmassig die relevan-
ten Warnhinweise der zustdndigen nationalen Be-
hoérden zu prifen, darunter die Eidgendssische Fi-
nanzmarktaufsicht (FINMA), die Finanzmarktauf-
sicht Liechtenstein (FMA) sowie die europdischen
Aufsichtsbehorden, insbesondere die Europdische
Wertpapier- und Marktaufsichtsbehorde (ESMA).

Definitionen

DLT. Der Begriff «Distributed Ledger Technology»
(DLT) ist eine Sammelbezeichnung fiur Technolo-
gien, die eine verteilte Datenbankarchitektur ver-
wenden. Das bedeutet, dass lber die ganze Welt
verteilte Computer, die auch als «Knoten» bezeich-
net werden, mehrere identische Kopien der Daten-
bank unterhalten und eine Software ausfiihren, um
die Datenbank abzugleichen und zu koordinieren.
Das Gegenteil von DLT ware ein zentraler Server an
einem einzigen Standort, der einem Unternehmen
oder einer Person gehort.

Blockchain. Blockchain ist eine spezielle Art von
DLT. Sie beschreibt die Tatsache, dass Daten in Blo-
cken aufgezeichnet werden, die durch den Einsatz
von Kryptographie aneinander gekettet sind. Ein
Block besteht aus Transaktionen, die von den Kno-
ten im Netzwerk validiert werden. Wenn ein Block
erzeugt wird, wird er in der Regel mit Hilfe einer
kryptografischen Hash-Funktion «vervollstandigt»
(oder «gehasht»), die die Daten aller Transaktionen
im Block und einen Verweis auf den vorherigen
Block enthélt, wodurch eine Kette oder Verbindung
zwischen den Blocken entsteht. Neue Blocke wer-
den von speziellen Knoten im Netz gefunden und
der Kette hinzugefligt, die auch als «Miner» oder
«Validatoren» bezeichnet werden.

Permissionless, private und permissioned verteilte
Register. Bei verteilten Registern kann es sich ent-
weder um «permissionless» (Teilnahme ist moglich
far jeden, der Uber einen Node verflgt), «private»
(ein Unternehmen oder eine Person betreibt ein ei-
genes verteiltes Register flr interne Zwecke) oder
«permissioned» (Teilnahme durch Einladung und
Uberprifung des Teilnehmers moglich) verteilte
Register handeln. «Permissionless» verteilte Regis-
ter verwenden in der Regel offentliche Blockchains,
was bedeutet, dass alle Transaktionen zwischen
Blockchain-Adressen fiir die Offentlichkeit sichtbar
sind. Da die Marktkapitalisierung von Crypto Assets
in erster Linie auf jene Crypto Assets zurickzufih-
ren ist, die auf «permissionless» und &ffentlichen
Blockchains ausgegeben werden, beschreibt diese
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5.3.
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Broschire hauptsachlich die mit solchen Systemen
verbundenen Risiken.

Crypto Assets. Crypto Assets sind digitale Vermo-
genswerte, die dezentral oder zentral ausgegeben
und Uber eine Blockchain oder ein anderes ver-
schlisselungsbasiertes verteiltes Hauptbuch tber-
tragen werden.

Marktrisiken

Marktrisiken sind Risiken, dass eine Anlage oder ein
Vermégenswert seinen Wert ganz oder teilweise
verliert.

Aufstrebender Markt. Der Markt fir Crypto Assets
befindet sich noch in einer aufstrebenden und rei-
fenden Phase, die mit erhohter Volatilitat und be-
grenzter Transparenz und Zuverlassigkeit, Ausfuh-
rungsverzogerungen oder -ausfallen einhergehen
kann, die alle potenziell zu Verlusten oder anderen
nachteiligen Auswirkungen fiihren konnen. Investi-
tionen in Markte fur Crypto Assets werden oft als
risikoreicher angesehen als in langjahrigen und rei-
feren Markten. Dartber hinaus sind die Ausfih-
rungsplatze fur Crypto Assets in der Regel rund um
die Uhr, sieben Tage die Woche und 365 Tage im
Jahr gedffnet. Dies bedeutet, dass die Crypto Assets
standigen Marktrisiken ausgesetzt sind, da der Han-
del nie unterbrochen wird und moglicherweise eine
standige Uberwachung durch die Marktteilnehmer
erforderlich ist.

Schwierigkeit, einen fairen Wert zu bestimmen. Es
kann schwierig sein, den fairen Wert eines Crypto
Assets vor der Investition zu bestimmen. Crypto As-
sets unterscheiden sich haufig von herkdmmlichen
Vermogenswerten in Bezug auf ihre Kapitalstruktur
und Cashflows, was die Anwendung herkémmlicher
Bewertungsmodelle erschwert. Crypto Assets stel-
len unter Umstanden keine Eigentumsrechte oder
Rechte an Cashflows dar, sondern gewahren oft Zu-
gangsrechte zu einem Blockchain-basierten Dienst
oder einer Anwendung. In diesem Fall kann es
schwierig sein, den Wert der erworbenen Crypto
Assets mit dem Wert der Dienstleistung zu verglei-
chen, fir die das Crypto Assets verwendet werden
kann. Dies birgt das Risiko, mehr fir das Crypto As-
set zu bezahlen, als er moglicherweise wert ist.

Hohe Volatilitdt. Der Marktwert von Crypto Assets
ist oft volatil. Einige der Grinde fir die Volatilitat
sind die geringe Marktkapitalisierung im Vergleich
zu traditionellen Kapitalmarkten, das Risiko plotzli-
cher regulatorischer Anderungen, Trendzyklen
und/oder Abhangigkeiten von der Entwicklung des
Marktes fur traditionelle Anlagen.

Verbindung zu traditionellen Finanzinstrumenten.
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6.2.

6.3.

6.4.

6.5.

Der Wert von Crypto Assets kann sich auf den
Marktwert traditioneller Finanzinstrumente stit-
zen, wie z.B. tokenisierte Aktien oder Stablecoins,
die an eine Fiat-Wahrung gekoppelt sind. Solche
Crypto Assets kdnnen das gleiche oder ein dhnli-
ches Risikoprofil wie das zugrunde liegende, nach-
gebildete oder gespiegelte traditionelle Finan-
zinstrument aufweisen und somit die Marktrisiken
der traditionellen Markte Gbernehmen.

Kreditrisiken

. Kreditrisiken sind Risiken, dass eine Partei einer

Transaktion nicht in der Lage ist, ihre Verpflichtun-
gen gegeniber ihrer Gegenpartei zu erfiillen.

Emittent. Crypto Assets haben oft keinen Emitten-
ten im herkdmmlichen Sinne. Daher ist das Halten
der meisten Crypto Assets in Eigenverwahrung
nicht mit einem traditionellen Kreditrisiko verbun-
den. Dennoch kann bei bestimmten Crypto Assets
ein Kreditrisiko bestehen, insbesondere in Form des
Emittentenrisikos. Insbesondere kann es vorkom-
men, dass der Emittent eines Crypto Assets die Ver-
mogenswerte nicht an den Kaufer ausliefert, was
bedeutet, dass das Kreditrisiko zum Tragen kommt.

Traditioneller Emittent. Bei traditionell begebenen
Finanzinstrumenten, wie etwa einem bérsengehan-
delten Finanzprodukt, das einen Korb von Crypto
Assets nachbildet, kann das Gegenparteirisiko auch
das Emittentenrisiko des jeweiligen Finanzinstru-
ments umfassen.

Ausfall der Gegenpartei. Wenn ein Kunde Dienste
eines Krypto-Dienstleisters, wie z.B. einer Krypto-
Verwahrstelle oder eines Ausfihrungsplatzes, in
Anspruch nimmt, kénnen Crypto Assets das Ausfall-
risiko der jeweiligen Gegenpartei tragen. Das Aus-
fallrisiko ist die Mdoglichkeit, dass eine Gegenpartei
nicht in der Lage ist, ihren Verpflichtungen nachzu-
kommen. So kdnnen beispielsweise Ausfihrungs-
platze nicht in der Lage sein, Abhebungs- oder Ab-
rechnungsantrage ihrer Kunden zu erfillen. Dar-
Uber hinaus kann der Ausfall einer oder mehrerer
Gegenparteien Ansteckungseffekte auf andere
Krypto-Dienstleister haben und sich somit negativ
auf den gesamten Markt fir Crypto Assets auswir-
ken, wodurch Markt- und Liquiditatsrisiken entste-
hen kénnen.

Keine Einldsung. Selbst wenn die Crypto Assets an
den Kaufer geliefert werden, gibt es keine Garantie,
dass die Crypto Assets gegen eine Fiat-Wahrung
oder ein herkdbmmliches Finanzinstrument durch
Umtausch beim Emittenten oder einem Dritten ein-
gelost werden konnen.
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Liquiditatsrisiken

. Liquiditatsrisiken sind Risiken, dass der Kauf oder

Verkauf eines Vermogenswerts gegen eine Fiat-
Waéhrung einen Einfluss auf den Preis des betreffen-
den Vermdgenswerts haben kann. Wenn es beim
Kauf oder Verkauf eines Vermdgenswerts keine
Preisauswirkungen gibt, ist der Vermdgensinhaber
keinem oder nur einem geringen Liquiditatsrisiko
ausgesetzt.

Unreife Marktstruktur. Die Markte fir Crypto As-
sets sind im Allgemeinen im Vergleich zu traditio-
nellen Markten unterkapitalisiert, da in der Regel
weniger Marktteilnehmer auf diesen Markten aktiv
sind. Der Handel mit Crypto Assets kann an ver-
schiedenen Arten von Ausflhrungsplatzen erfol-
gen, einschliesslich, aber nicht beschrankt auf zent-
rale Borsen, dezentrale softwarebasierte Plattfor-
men und Peer-to-Peer-Marktpldtze. Die Fragmen-
tierung der Ausfihrungspldtze kann zu llliquiditat
fihren, was wiederum Preisschwankungen bei
Crypto Assets zur Folge haben kann, wodurch der
Kauf und Verkauf von Crypto Assets flr den Vermo-
gensinhaber schwierig oder sogar unmoglich wird.

Technische und betriebliche Risiken

. Technische und operationelle Risiken sind Risiken,

die mit der Unangemessenheit oder dem Versagen
von Verfahren, Menschen, Technologien und Syste-
men oder mit externen Ereignissen zusammenhéan-
gen.

Forks. Eine Blockchain-Gabelung beschreibt ein Er-
eignis, das zu zwei sich widersprechenden Versio-
nen der urspringlichen Blockchain fuhrt. Es gibt
viele Griinde fiir eine Abspaltung, z.B. eine Ande-
rung des Protokollcodes oder eine ungeplante In-
konsistenz des Protokollcodes aufgrund eines Soft-
warefehlers. Bei Unstimmigkeiten Uber eine Proto-
kollaktualisierung kann sich ein Blockchain-Netz-
werk in zwei Gruppen aufspalten, was zu mindes-
tens zwei verschiedenen Blockchains und Netzwer-
ken fihrt. Nach einer Abspaltung sind die Crypto As-
sets der urspringlichen Blockchain auch auf der
neuen Blockchain vorhanden. Im Falle einer Abspal-
tung kann es zu erheblichen Preisschwankungen
kommen, die zu einer vorlibergehenden Ausset-
zung des Handels, zu Cyberangriffen auf die Inhaber
von Crypto Assets oder zu nachteiligen Auswirkun-
gen auf die Funktionalitdt oder Konvertierbarkeit
fahren, was eine vollstandige oder teilweise Verrin-
gerung des Werts der betroffenen Crypto Assets zur
Folge haben kann.

Replay-Angriffe. Das Auftreten von Forks kann zu
Replay-Angriffen durch Dritte flihren. Replay-An-
griffe finden statt, wenn Transaktionen in Crypto
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8.4.

8.5.

8.6.

8.7.

Assets auf einer kirzlich «geforkten» Blockchain
technisch gesehen auf beiden oder mehreren
Blockchains glltig sind. Daher kann eine dritte Par-
tei eine frihere Transaktion, die auf der alten Block-
chain durchgefiihrt wurde, boswillig auf der neuen
Blockchain wiederholen, was dazu fihrt, dass die-
selbe Anzahl von Einheiten auch auf der neuen
Blockchain Ubertragen wird.

Verlust der privaten Schlissel. Der Zugang zu und
die Nutzung einer Blockchain basiert auf der Public-
Key-Kryptografie, die ein Paar privater und 6ffentli-
cher Schlissel verwendet. Ohne den privaten
Schlissel kann ein Nutzer nicht auf die Blockchain
und damit auf die Crypto Assets zugreifen. Private
Schlissel konnen auf verschiedenen Medien ge-
speichert werden, z.B. auf Papier, in Software- oder
Hardware-Brieftaschen oder bei einem Krypto-Ver-
wahrer. Diebstahl, Verlust, Zerstérung, Hacking
oder andere Grinde, die dazu fuhren, dass der pri-
vate Schlissel nicht mehr verflgbar oder erkennbar
ist, kdbnnen zum dauerhaften Verlust der entspre-
chenden Crypto Assets fihren

Hacking. Boswillige Dritte kdnnen Methoden und
Mittel einsetzen, um Zugang zu privaten Schlisseln
zu erhalten. So konnen beispielsweise private
Schlissel, Seed-Phrasen oder relevante Passworter,
die per E-Mail Ubermittelt oder in einer Textdatei
auf einem ungeschitzten Computer gespeichert
werden, von Dritten abgefangen und gelesen und
zur Kontrolle der Blockchain-Adresse verwendet
werden. Dies kann zu einem Totalverlust der Crypto
Assets flhren

Hashing- und Verschliisselungsalgorithmen. Ein
Hashing-Algorithmus ist eine mathematische Funk-
tion, die aus Eingabedaten auf konsistente Weise
einen eindeutigen Text ableitet. Crypto Assets und
ihre Protokolle konnen nicht standardisierte, neuar-
tige, veraltete oder fehlerhafte Hashing-Algorith-
men verwenden, die zu Schwachstellen fihren kén-
nen, die den Wert der betreffenden Crypto Assets
beeintrachtigen. Darliber hinaus kénnen Protokolle
VerschlUsselungsalgorithmen verwenden, die sich
als fehlerhaft oder veraltet erweisen oder nur einen
schwachen Schutz gegen bdswillige Dritte bieten,
was dazu fuhrt, dass solche Algorithmen kompro-
mittiert werden. Diese Risiken kénnen besonders
relevant werden, wenn die Moglichkeiten des
Quantencomputings zunehmen.

Verwendung von falschen Blockchain-Adressen.
DLT-Transaktionen werden an eine vom offentli-
chen Schlissel abgeleitete Blockchain-Adresse ge-
sendet. Wenn eine falsche Adresse verwendet wird,
kann es unmoglich sein, den Absender oder Emp-
fanger zu identifizieren und die Transaktion

202501 1XX_Risikobroschtire_BTCS Group_v3.0_DE

8.8.

8.9.

8.10.

8.11.

8.12.

oD Bitcoin
0P Suisse

rickgdngig zu machen. Kunden, die beabsichtigen,
Crypto Assets bei einem Krypto-Dienstleister zu hin-
terlegen, wird empfohlen, nur die ihnen mitgeteil-
ten Blockchain-Adressen zu verwenden.

Keine Moglichkeit, Gelder abzulehnen. Wenn eine
Transaktion an eine Blockchain-Adresse durchge-
fahrt wird, kann der Eigentiimer der Adresse Trans-
aktion nicht ablehnen und somit den Erhalt von
Crypto Assets nicht verhindern. Dies birgt das Ri-
siko, Crypto Assets unfreiwillig zu erhalten und zu
halten.

Abhangigkeit von Dritten. Die Ausfihrung und Ab-
rechnung von Transaktionen mit Crypto Assets
kannvon den Spezifikationen des jeweiligen DLT ab-
hangen, einschliesslich der Beteiligung von Dritten
an dem jeweiligen Netzwerk, wie Minern oder Vali-
datoren. Verzégerungen oder Ausfalle bei der Aus-
fihrung, Verarbeitung oder Abrechnung von Trans-
aktionen kénnen moglicherweise zu Verlusten oder
anderen nachteiligen Auswirkungen fir die Nutzer
des Netzwerks fihren, wie z.B. Wartezeiten bei der
Einzahlung von Crypto Assets bei einem Krypto-
Dienstleister oder bei Abhebungen von diesem.

Unfahigkeit, Rechte auszutiben und Chancen wahr-
zunehmen. Crypto Assets konnen ihren Inhabern
rechtliche oder tatsadchliche Rechte und Méglich-
keiten einrdumen. Zu den Rechten und Maoglichkei-
ten kann die Verwendung als Zahlungsmittel oder
als Beteiligung an Proof-of-Stake-Blockchain-Proto-
kollen oder die Austbung von Governance-bezoge-
nen Rechten in Bezug auf die Entwicklung eines
Blockchain-Protokolls gehoren. Je nachdem, wie
und wo die Crypto Assets gelagert oder verwendet
werden, kann der Inhaber diese Rechte moglicher-
weise nicht austiben oder diese Moglichkeiten nicht
wahrnehmen.

Angriffe auf den Konsens. Ein dezentraler Konsens
ist erforderlich, um Transaktionen und Blocke zu va-
lidieren und die Blockchain zu sichern. Die Validie-
rung kann Rechenleistung (Proof-of-Work), einen
Einsatz (Proof-of-Stake) oder eine andere Form des
Nachweises erfordern, je nach dem anwendbaren
Konsensmechanismus. Es kann daher fir einen Teil-
nehmer mit erheblicher Rechenleistung oder sub-
stanzieller Beteiligung moglich sein, den Konsens-
mechanismus effektiv zu manipulieren. Eine solche
zentralisierte Macht kann zu verschiedenen Arten
von Angriffen fihren, z.B. zur doppelten Ausgabe
von Crypto Assets oder zur Zensur von Transaktio-
nen Dritter.

Schwachstellen in intelligenten Vertragen. Die Exis-
tenz, Funktionalitdit und Ubertragbarkeit von
Crypto Assets kann von intelligenten Vertragen ab-
hangen, die auf der Blockchain eingesetzt werden.
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8.13.

8.14.

8.15.

8.16.

Intelligente Vertrdage basieren auf Computercode,
dessen Ausfihrung durch einen Nutzer oder einen
anderen intelligenten Vertrag ausgeldst wird. Die
Interaktionen mit intelligenten Vertragen koénnen
oft sehr komplex und meist unumkehrbar sein. Der
Computercode kann fehlerhaft sein oder gehackt
werden, oder er kann vom Bereitsteller oder einer
anderen Person geandert werden, indem beste-
hende intelligente Vertrage aktualisiert oder ersetzt
werden. Die Logik intelligenter Vertrage kann von
Dritten ausgenutzt werden, z.B. durch Manipula-
tion von Off-Chain-Preisorakeln, die falsche Daten
in einen intelligenten Vertrag einspeisen. Die Nut-
zung eines intelligenten Vertrags hangt potenziell
davon ab, dass das zugrunde liegende Netz verfiig-
bar und nicht Gberlastet ist.

Dezentrales Finanzwesen (DeFi). Die Nutzung von
DeFi-Anwendungen wie dezentralen Borsen oder
Kreditvergabeplattformen kann besondere Risiken
mit sich bringen, unter anderem Risiken im Zusam-
menhang mit intelligenten Vertrdgen, betrieblicher
Sicherheit, wie die Verwendung von Admin-Schlis-
seln durch die Entwickler oder eine andere Person,
um eine DeFi-Anwendung zu steuern, Abhdngigkei-
ten von anderen Komponenten und intelligenten
Vertragen von DeFi, die Nutzung externer (Off-
Chain-)Daten durch Orakel, verstarkte illegale Akti-
vitaten und Skalierbarkeitsprobleme.

Schwachstellen in Open-Source-Software. Crypto
Assets basieren in der Regel auf Open-Source-Soft-
ware, die frei zuganglich ist und von jedermann je-
derzeit kopiert, verwendet oder verandert werden
kann. Obwohl die Entwicklung von Open-Source-
Software viele Vorteile haben kann, kdnnen Fehler,
Schwachstellen und absichtlich eingebaute Fehl-
funktionen vorhanden sein und die Sicherheit von
Crypto Assets beeintrachtigen, wenn man sie halt
oder mit ihnen Transaktionen durchfihrt. Die Ent-
wicklung von Open-Source-Software kann jederzeit
eingestellt werden, was auch die langfristige Sicher-
heit von Crypto Assets beeintrachtigen kann.

Sperrfristen fir Einsdtze. Je nach Proof-of-Stake-
Blockchain-Protokoll kann es Sperrfristen geben,
wdhrend derer Nutzer keinen Zugang zu den von
ihnen eingesetzten Crypto Assets haben. Dies kann
zu einer vorlUbergehenden llliquiditat solcher
Crypto Assets fihren. Kunden von Einsatzdienstleis-
tern kdnnen ebenfalls von Sperrfristen betroffen
sein, wenn sie diese Anbieter mit dem Einsatz ihrer
Crypto Assets beauftragen.

Sanktionen und Slashing beim Staking. Proof-of-
Stake-Blockchain-Protokolle kénnen «Sanktions-
und Slashing-Mechanismen» enthalten, um Ausfall-
zeiten von Validatoren zu verhindern und
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Fehlverhalten zu sanktionieren, wodurch die Stabi-
litdt und Sicherheit des Netzwerks gefoérdert wer-
den soll. Wenn ein Validator fir eine gewisse Zeit
offline ist, sich unehrlich verhélt oder anderweitig
gegen die Protokollregeln verstdsst, kann er das Ri-
siko eingehen, seine Staking-Belohnungen — ob be-
reits verdient oder nicht — und/oder einen Teil der
im Protokoll eingesetzten Crypto Assets zu verlie-
ren, was potenziell zu einem vollstandigen Verlust
der Crypto Assets fihren kann. Auch Kunden von
Staking-Dienstleistern kénnen von solchen Sanktio-
nen und Slashing betroffen sein, wenn sie diese mit
dem Staking ihrer Crypto Assets beauftragen.

Nutzer erlaubnisfreier Blockchains
sollten sich dariber im Klaren sein, dass jede Uber-
tragung von Crypto Assets in einem o6ffentlichen
verteilten Transaktionsregister aufgezeichnet wird
und daher von Dritten, die nicht an der Ubertragung
beteiligt sind, eingesehen werden kann. Solche In-
formationen konnen von Dritten verarbeitet, aus-
genutzt oder missbraucht werden. Es kann fir
Dritte moglich sein, eine Beziehung zwischen einer
Blockchain-Adresse und der Identitdt ihres Besit-
zers zu rekonstruieren.

Rechtliche und regulatorische Risiken

Rechtliche und aufsichtsrechtliche Risiken sind Risi-
ken, dass eine unsichere rechtliche Behandlung
oder eine Anderung der geltenden Gesetzgebung
eine Anlage oder einen Vermdgenswert wesentlich
beeintrachtigen kann.

Rechtliche Unwaégbarkeiten. Der rechtliche und re-
gulatorische Rahmen fur Crypto Assets kann in vie-
len Landern noch unsicher sein, und Crypto Assets
kénnen in diesen Landern unterschiedlichen recht-
lichen und regulatorischen Vorschriften unterlie-
gen. Insbesondere kann es nach geltendem Recht
unklar sein, wer welche Rechte in Bezug auf Crypto
Assets hat, einschliesslich Eigentumsrechte. Die un-
einheitliche Behandlung und die potenziellen recht-
lichen Massnahmen setzen die Inhaber von Crypto
Assets sowie die Anbieter von Krypto-Dienstleistun-
gen dem Risiko aus, dass die geltenden Gesetze
nicht eingehalten werden und/oder die Rechte
nach diesen Gesetzen nicht durchsetzbar sind, was
sich letztlich auf den Wert des Crypto Assets aus-
wirken kann.

Kein gesetzliches Zahlungsmittel oder Unmaoglich-
keit der Einlésung. Nutzer sollten sich darlber im
Klaren sein, dass Crypto Assets, insbesondere Zah-
lungs-Token, weniger Rechtssicherheit bieten kon-
nen als traditionelle Fiat-Wahrungen. Es besteht in
der Regel keine Verpflichtung, Crypto Assets als
Zahlungsmittel zu akzeptieren, da sie kein
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9.4.

9.5.

9.6.

gesetzliches Zahlungsmittel sind und nicht von ei-
ner Zentralbank oder Regierung ausgegeben wer-
den. DarUber hinaus kann es vorkommen, dass von
privaten Marktteilnehmern ausgegebene Stab-
lecoins aufgrund einer unzureichenden oder illiqui-
den Deckung nicht oder nicht in vollem Umfang ein-
|6sbar sind.

Sich andernde Gesetzgebung und Aufsichtspraxis.
Die rechtliche und regulatorische Landschaft in Be-
zug auf Crypto Assets in und ausserhalb der Schweiz
entwickelt sich standig weiter und verandert sich.
Regierungsbehdrden kénnen in ihrem Zustandig-
keitsbereich Crypto Assets klassifizieren oder beste-
hende Klassifizierungen andern. Dies kann dazu
fUhren, dass ein Crypto Asset von einem Ausfih-
rungsplatz gestrichen oder von einem Krypto-
Dienstleister nicht mehr zum Handel angeboten
wird, oder dass die mit Crypto Assets verbundenen
Rechte nicht mehr gesetzlich anerkannt werden.
Wenn Lander den Handel und/oder das Halten von
Crypto Assets verbieten oder einschranken, kann
dies dazu fihren, dass solche Crypto Assets nicht
mehr verkauft und/oder gehalten werden kdnnen,
was letztlich ihren Wert beeintrachtigt.

Begrenzte Transparenz, unangemessene Werbung
und eingeschrankter Anlegerschutz. Crypto Assets
sind moglicherweise nicht an einem regulierten
Handelsplatz gelistet oder zum Handel zugelassen,
und ihre Emittenten sind unter Umstdnden nicht
verpflichtet, Informationen offenzulegen, die fiir In-
vestitions- oder andere Entscheidungen relevant
sind. Einige Crypto Assets und verwandte Produkte
kénnen aggressiv beworben werden, wobei Infor-
mationen verwendet werden, die verwirrend, un-
vollstandig, ungenau und teilweise absichtlich irre-
fihrend sind —insbesondere in sozialen Medien, wo
Influencer Anreize erhalten koénnen, bestimmte
Crypto Assets zu bewerben. Inhaber von Crypto As-
sets profitieren moglicherweise nicht von densel-
ben Regeln und Vorschriften, die fir bdrsennotierte
Unternehmen und/oder auf traditionellen Markten
zum Schutz von Anlegern gelten.

Klassifizierung. Je nach den geltenden Gesetzen
und Vorschriften kdnnen Crypto Assets unter-
schiedlich eingestuft werden, was dazu fihrt, dass
flr sie, fur die Inhaber solcher Crypto Assets oder
fur Dienstleister, die sie ihren Kunden anbieten, un-
terschiedliche Regeln gelten. Krypto-Dienstleister
konnen Crypto Assets je nach den spezifischen Um-
standen klassifizieren oder regelmassig neu klassifi-
zieren. Dies kann dazu fihren, dass sie ihren Kun-
den solche Crypto Assets nur noch eingeschrankt
oder gar nicht mehr anbieten. Dies kann insbeson-
dere dann der Fall sein, wenn neue Umstande den
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Anbieter dazu veranlassen, ein Zahlungs-Token als
Asset-Token neu zu klassifizieren.

Tokenisierung. Wenn Crypto Assets dazu bestimmt
sind, gesetzliche Rechte und/oder Pflichten zu be-
grinden, zu verankern oder zu reprasentieren,
kann die rechtliche Wirksamkeit eines solchen Kon-
strukts in den potenziell relevanten Rechtsordnun-
gen, einschliesslich der Rechtsordnung des Emit-
tenten oder des Inhabers des betreffenden Crypto
Assets, unterschiedlichen Regelungen unterliegen.
Es besteht das Risiko, dass die Tokenisierung der zu-
grundeliegenden  Rechte und/oder Pflichten
und/oder die Ubertragung solcher Rechte und/oder
Pflichten durch Ubertragung eines Crypto Assets
nicht rechtswirksam ist und dass die Crypto Assets
folglich nicht die erwarteten Rechte und/oder
Pflichten beinhalten, was zu einem vollstandigen
oder teilweisen Wertverlust der jeweiligen Crypto
Assets flhren kann.

Behandlung im Konkursfall. Die Behandlung von
Crypto Assets im Falle eines Konkurses oder eines
dhnlichen Ereignisses unterliegt nach Schweizer
Recht besonderen Bestimmungen. Wahrend die
jingste Gesetzgebung die Rechtssicherheit verbes-
sert hat, ist noch offen, wie die neuen Bestimmun-
gen im Falle eines Konkurses eines Krypto-Verwah-
rers in der Praxis angewendet werden.

Risiko eines missbrduchlichen Marktverhaltens.
Traditionelle Méarkte und Handelsplatze unterliegen
einem hohen Mass an Vorschriften, die darauf ab-
zielen, faire und transparente Markte zu férdern.
Der Markt fur Crypto Assets ist noch im Entstehen
begriffen und unterliegt einem unterschiedlichen
Mass an Regulierung. Daher halten sich nicht alle
Marktteilnehmer an Standards, die mit den Markt-
verhaltensregeln traditioneller Markte vergleichbar
sind, mit denen Betrug, Marktmanipulation und In-
siderhandel verhindert werden sollen, einschliess-
lich neuer Formen von Marktmissbrauch, die mog-
licherweise nur in Kryptomarkten existieren.

9.10.Risiko betrigerischen und sonstigen bdswilligen

Verhaltens. Der Markt fir Crypto Assets zieht nach-
weislich betrlgerische und boswillige Akteure an,
die Marktteilnehmende auf unterschiedliche Weise
ins Visier nehmen kénnen — etwa durch das Hacken
ihrer IT-Infrastruktur, einschliesslich Wallet-Soft-
ware, durch das Tauschen zur Preisgabe vertrauli-
cher Informationen, durch den Missbrauch ihrer
Zugangsdaten und Identitaten oder durch das Vor-
tduschen von Handlungen, die nicht real oder plau-
sibel sind («Social Engineering»). Zahlreiche ge-
falschte Crypto-Asset-Schemes, Hacks und Betrugs-
maschen existieren, und Anleger sollten sich be-
wusst sein, dass deren einziger Zweck darin
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besteht, sie mit verschiedenen Methoden — ein-
schliesslich sogenannter «Pump-and-Dump»-Stra-
tegien —um ihr Geld zu bringen.

9.11. Gesetzliche Verpflichtungen. Sich andernde rechtli-
che und regulatorische Rahmenbedingungen kon-
nen dazu fiihren, dass Crypto Assets oder Transak-
tionen von den Behdrden in jeder Rechtsordnung
zu einem bestimmten Zeitpunkt anders behandelt
oder eingestuft werden. Abhdngig von ihrem
Wohnsitz kdnnen Nutzer unterschiedliche rechtli-
che Verpflichtungen im Zusammenhang mit dem
Besitz, Kauf oder Verkauf von Crypto Assets oder
der Nutzung bestimmter Dienstleistungen in Bezug
auf Crypto Assets haben. Solche Verpflichtungen
koénnen rechtliche und regulatorische Verpflichtun-
gen, steuerliche Verpflichtungen oder andere An-
forderungen umfassen. Die Nichteinhaltung dieser
Verpflichtungen kann zu rechtlichen Massnahmen
und Sanktionen, einschliesslich strafrechtlicher
Sanktionen, fihren oder die Inhaber von Crypto As-
sets anderweitig beeintrachtigen.

9.12.Verdorbene Vermodgenswerte. Transaktionen mit
Crypto Assets auf 6ffentlichen Blockchains kénnen
zu friheren Blockchain-Adressen und durch foren-
sische Untersuchungen potenziell zu ihren Eigenti-
mern zurlckverfolgt werden. Crypto Assets, die kri-
minellen Aktivitaten zuzuordnen sind, konnen da-
her von Krypto-Dienstleistern und/oder Behorden
als verdorben angesehen werden. Infolgedessen
laufen Crypto Assets unter Gefahr, beschlagnahmt
oder zumindest von Gerichten unbrauchbar ge-
macht zu werden, was den Wert der betreffenden
Crypto Assets beeintrdachtigen kann.

9.13. Aufsichtsrechtliche Massnahmen. Crypto Assets,
ihre Emittenten oder Entwickler, Nutzer, Ausfih-
rungsplatze, Krypto-Dienstleister oder andere in
der Branche tatige Parteien konnen aufsichtsrecht-
lichen Untersuchungen, Anordnungen oder ande-
ren Massnahmen unterliegen, die moglicherweise
zu einem vollstandigen oder teilweisen Verlust des
Wertes von Crypto Assets fihren oder die Fahigkeit
beeintrachtigen kénnen, sie Kunden anzubieten,
oder sich anderweitig auf Inhaber solcher Vermo-
genswerte auswirken kénnen. Solche Massnahmen
kénnen auch den Handel und/oder das Halten von
Crypto Assets verhindern, einschranken oder ver-
bieten.
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